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ПРО ЕКОНОМЕТРИЧНУ МОДЕЛЬ ОЦІНЮВАННЯ  
СИСТЕМИ ЗАХИСТУ ЕЛЕКТРОННОГО БІЗНЕСУ 

ABOUT ECONOMETRIC MODEL FOR THE EVALUATION  
OF AN ELECTRONIC BUSINESS PROTECTION SYSTEM 

Анотація. Розвиток цифрових технологій стає невід’ємною частиною 
електронного бізнесу, а безпека інформації перетворюється на ключо-
вий елемент, який забезпечує довіру клієнтів та стабільність компанії. 
Тому захист конфіденційних даних у електронному бізнесі являється 
квінтесенцією, яка визначає здатність підприємства протидіяти загро-
зам кібербезпеки та зберегти свою репутацію. В статті представлені 
матеріали дослідження і формування моделі машинного навчання іден-
тифікації фішингових вебсайтів для оцінювання систем захисту інфор-
мації в сегменті електронного бізнесу. Оскільки фішинг, як одна із осно-
вних небезпечних кіберзагроз, може призвести до значних фінансових 
втрат користувачів і організацій, то застосування моделі із заздалегідь 
оптимально підібраними параметрами, дає можливість оцінити стан і 
дії легітимних сайтів від фішингових з високим ступенем точності. Така 
точність критично важлива у випадку застосування моделі в реальних 
умовах, оскільки помилкова ідентифікація може призвести до невиправ-
даних фінансових і репутаційних витрат. Шляхом аналізу результатів 
моделювання, своєчасного виявлення та блокування фішингових веб-
сайтів, компанія забезпечує захист особистих даних користувачів і кор-
поративної інформації, тим самим знижуючи потенційні втрати від ша-
храйства. 
Ключові слова: моделювання, вебсайт, фішинговий ресурс, електрон-
ний бізнес, модель, машинна модель, регресія, алгоритм. 

 
Abstract. The development of digital technologies is becoming an integral part 
of e-business, and information security is turning into a key element that 
ensures customer trust and company stability. Therefore, the protection of 
confidential data in electronic business is the quintessence that determines the 
ability of the enterprise to counter cyber security threats and preserve its 
reputation. The article presents research materials and the formation of a 
machine learning model for identifying phishing websites for evaluating 
information protection systems in the e-business segment. Since phishing, as 
one of the main and dangerous cyber threats, can lead to significant financial 
losses for users and organizations, the use of a model with previously optimally 
selected parameters makes it possible to assess the state and actions of 
legitimate sites from phishing ones with a high degree of accuracy. Such 
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accuracy is critically important in the case of applying the model in real 
conditions, since false identification can lead to unjustified financial and 
reputational costs. By analyzing simulation results, timely detection and 
blocking of phishing websites, the company ensures protection of users’ 
personal data and corporate information, thereby reducing potential losses from 
fraud. 
Keywords: modeling, website, phishing resource, e-business, model, machine 
model, regression, algorithm. 

 
Вступ. Сучасний рівень розвитку технологій таких як RPA, AI, 

ML та BigData дозволяє створювати комплексні ІТ-рішення для оп-
тимізації бізнес-процесів в різноманітних рівнях не тільки великого, 
але і в сегментах середнього і малого електронного бізнесу. Режим 
реального часу створює умови для отримання доступу до власних 
операцій, які відкривають нові можливості для аналітики, зростання 
та побудови більш потужних зв’язків з клієнтами. Так, за експерт-
ними оцінками до 2024 року прогнозується за рахунок перебудови 
операційних процесів в електронному бізнесі в різних галузях еко-
номіки знизити видатки до 30%. Цей результат може бути досягну-
тий за рахунок економії трудозатрат і часу зменшення кількості по-
милок, прозорості бізнес-процесів, залучення штучного інтелекту, 
розвинутої системи захисту інформації.  

Постановка проблеми. Забезпечення відповідного рівня за-
хисту інформаційних ресурсів у сфері електронного бізнесу та 
їхньої інформаційної безпеки потребує точної оцінки параметрів 
інформаційних систем, які визначають їх функціонування при 
впливі різних інформаційних загроз. З одного боку, великий клас 
таких параметрів являються характеристиками, які описуються 
виключно якісно (без чітких числових значень) і найскладніша 
серед них — оцінка уразливостей інформаційної системи. З ін-
ший сторони, в умовах протидії інформаційної системи групам 
зловмисників потрібне застосування великої кількості механізмів 
захисту, які мають різну природу, умови функціонування та оріє-
нтовані на захист інформаційних ресурсів різноманітних видів. 
Все зазначене ставить завдання комплексної оцінки як самої ін-
формаційної системи, так і системи захисту інформації. Внаслі-
док складності формалізації деяких процесів, які протікають у 
інформаційному просторі та залежать від людського фактора (на-
приклад, потенційні можливості й дії зловмисника, фішингові 
сайти), успішне вирішення такого завдання можливе тільки із за-
стосуванням моделювання. Розвиток цифрових технологій стає 
невід’ємною частиною електронного бізнесу, а безпека інформа-
ції перетворюється на ключовий елемент, який забезпечує довіру 
клієнтів та стабільність компанії. Захист конфіденційних даних у 
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електронному бізнесі являється квінтесенцією, що визначає здат-
ність підприємства встояти перед загрозами кібербезпеки та збе-
регти свою репутацію. В сучасних умовах, коли інформація може 
представлятися новою валютою, ефективний захист даних стає 
вирішальним фактором для успіху в електронному бізнесі, гаран-
туючи цілісність та доступність життєво важливих ресурсів. Від-
повідальне ставлення до інформаційної безпеки в електронному 
бізнесі не тільки захищає компанію від кіберзагроз, але й слу-
жить основою для побудови довгострокових відносин з клієнта-
ми на принципах довіри та надійності. Забезпечення безпеки ін-
формації у електронному бізнесі це не лише технічний аспект, 
але й стратегічне рішення, яке сприяє зростанню, інноваціям та 
конкурентоспроможності на ринку. Останні публікації з цього 
напряму свідчить про постійно зростаючу кількість кібератак та 
загроз, які пов’язані з витоками даних (Таблиця 1). 

Аналіз останніх досліджень і публікацій. Теоретичні аспекти і 
практичні заходи застосування моделювання були запропоновані в 
декількох наукових працях. Так, роботи [16,17] наводять приклад 
Байєсівської мережі на основі поточної моделі графа безпеки. Мар-
ківська модель змінної довжини, яка фіксує особливості траєкторій 
атаки, що дозволяє передбачити ймовірні наступні дії при поточних 
атаках, проаналізовано в [18]. Слід зазначити, що дані методи вра-
ховують лише вразливості в мережі, але не виявляють реальних ві-
дмінностей між типами зловмисників. В інших роботах це питання 
розглядалося шляхом моделювання можливостей опонентів [19] або 
застосування методології теорії ігор [20] для моделювання нападни-
ка і захисника. Жоден із цих методів не моделює зловмисника на 
основі інформації, яку зловмисник отримує під час атаки, хоча вона 
відіграє важливу роль у прийнятті рішень щодо самої атаки. Визна-
чення фішингових сайтів виступає важливою сферою кібербезпеки, 
яка зосереджена на виявленні та зменшенні впливу шахрайських 
сайтів, призначених для обману користувачів з метою надання кон-
фіденційної інформації, наприклад, паролів або номерів кредитних 
карток. В цій галузі на сьогоднішній день найчастіше розглядають 
різноманітні методи машинного навчання та штучного інтелекту 
для автоматичного виявлення подібних шкідливих сайтів[10-15]. 
Основні підходи до визначення фішінгових сайтів включають такі 
кроки: аналіз вмісту веб-сайтів, структури URL-адрес та інших па-
раметрів (наявність субдомену) та метаданих на наявність ознак 
фішингу. Методи ж машинного моделювання включають алгорит-
ми глибокого вивчення, які здатні вчитися та гнучко адаптуватися 
до еволюції фішингових стратегій. 
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Виклад основного матеріалу. Виходячи з аналізу останніх пуб-
лікацій [13, 14] застосування методів економетричного моделюван-
ня допомагає у спрощенні та пришвидшенні процесів вимірювання 
й оцінювання придатності сайту до використання, а також підви-
щує ефективність систем та заходів щодо захисту інформації. Вико-
нати аналіз даних набору пропонується за допомогою [2]. На основі 
моделі логістичної регресії та її параметрів (Таблиця 2) існує мож-
ливість отримати дані з високою точністю результатів: чи являється 
сайт фішинговим за набором наведених змінних або навпаки визна-
чити, що сайт не є фішинговим. 

Таблиця 2 
ОПИС ЗМІННИХ ТА ДІЙ ЗА НАБОРОМ ДАНИХ 

Змінна Опис дій 

Index Порядковий номер рядка в наборі даних. 

having_IPhaving_I
P_Address 

Якщо IP-адреса використовується як альтернатива до-
менному імені в URL-адресі, наприклад, 
«http://125.98.3.123/fake.html», то користувачі можуть 
бути впевнені, що хтось намагається викрасти їхню 
особисту інформацію. Іноді IP-адреси навіть перетво-
рюється на шістнадцятковий код наприклад: 
«http://0x58.0xCC.0xCA.0x62/2/paypal.ca/index.html». 

URLURL_Length Зловмисники (фішери) можуть використовувати довгі 
URL-адреси, щоб приховати сумнівну частину в адресно-
му рядку. Наприклад: http://federmacedoadv.com.br/ 
3f/aze/ab51e2e319e51502f416dbe46b773a5e/?cmd=home&dis
patch=11004d58f5b74f8dc1e7c2e8dd4105e811004d58f5b74f8
dc1e7c2e8dd4105e8@phishing.website.html Для забезпечен-
ня точності дослідження, було визначено довжину URL-
адреси у наборі даних і виведено середню довжину URL-
адреси. Результати показали, що якщо довжина URL біль-
ше або дорівнює 54 символам, то URL класифікується як 
фішинговий. Проаналізувавши набір даних, було визначе-
но 1220 URL-адрес, довжина яких дорівнює 54 або більше 
символам, що становить 48,8% від загального обсягу цього 
набору даних. Це правило було оновлене за допомогою 
методу, заснованого на частоті статистичної вибірки і та-
ким чином, було підвищено його точність. 

Shortining_Service Скорочення URL-адреси — метод у «всесвітній павути-
ні», за допомогою якого URL-адреса може бути значно 
меншою за довжиною, але переадресовує на потрібну 
веб-сторінку. Цей процес досягається за допомогою 
«HTTP-перенаправлення» на коротке доменне ім’я, яке 
посилається на веб-сторінку з довгою URL-адресою.  
Наприклад, URL-адресу «http://portal.hud.ac.uk/» можна 
скоротити до «bit.ly/19DXSk4».  
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Продовження табл. 2 

Змінна Опис дій 

having_At_Symbo
l 

Використання символу «@» в URL-адресі призводить 
до того, що браузер ігнорує все, що передує символу 
«@», і реальна адреса часто слідує за символом «@».  

double_slash_redir
ecting 

Наявність послідовність символів «//» в URL-адресі 
означає, що користувач буде перенаправлений на інший 
веб-сайт. Прикладом таких URL-адрес є: 
«http://www.legitimate.com//http://www.phishing.com». 
Було досліджено місце, де з’являється «//». Якщо URL-
адреса починається з «HTTP», це означає, що «//» має 
з’явитися в шостій позиції. Однак, якщо URL-адреса 
використовує «HTTPS», то «//» має з’явитися в сьомій 
позиції.  

Prefix_Suffix Символ — рідко використовується в легальних URL-
адресах. Фішери, як правило, додають до доменного 
імені префікси або суфікси, розділені знаком (-), щоб 
користувачі відчували, що вони мають справу з легаль-
ною веб-сторінкою. Наприклад, http://www.Confirme-
paypal.com/.  

having_Sub_Doma
in 

Припустимо, існує таке посилання: 
http://www.hud.ac.uk/students/. Доменне ім’я може вклю-
чати домен верхнього рівня з кодом країни (ccTLD), у 
даному прикладі це «uk». Частина «ac» — це скорочен-
ня від «academic», комбінація «ac.uk» являється домену 
другого рівня (ДВУ), а «hud» — власна назва домену. 
Щоб створити правило для вилучення цієї ознаки, по-
перше треба прибрати (www.) з URL-адреси, яка факти-
чно є піддоменом сама по собі, по-друге необхідно ви-
лучити (ccTLD). 

SSLfinal_State Наявність HTTPS дуже важлива для створення вражен-
ня про легітимність веб-сайту, але цього явно недостат-
ньо. Автори [12-15] пропонують перевіряти сертифікат, 
призначений для HTTPS, включаючи ступінь довіри до 
емітенту сертифіката та вік сертифіката. Центри серти-
фікації, які постійно входять до списку найбільш надій-
них, включають «GeoTrust, GoDaddy, Network Solutions, 
Thawte, Comodo, Doster і VeriSign». Крім того, тесту-
вання набору даних, виявило, що мінімальний вік на-
дійного сертифіката становить від двох і більше років.  

Domain_registerati
on_length 

Довіру визивають домени, що сплачені більше ніж на 
один рік. 

Favicon Наявність зображення favicon на сайті. 

port Номер порту в адресі сайту. 
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Закінчення табл. 2 

Змінна Опис дій 

HTTPS_token Наявність параметру token. 

Request_URL Адреса посилання URL. 

URL_of_Anchor Адреса якоря в URL (якщо є). 

Links_in_tags Наявність посилань в тегах. 

SFH Наявність на сайті даних щодо розмітки параметру SFH. 

Submitting_to_email Чи відправляє сайт дані користувачам за email? 

Abnormal_URL Чи є адреса URL підозрілою? 

Redirect 
on_mouseover 

Чи виконується переадресація при наведенні миші ко-
ристувачем? 

RightClick Чи заблокована функція натискання на праву кнопку 
миші на сайті? 

popUpWidnow Чи відкривається на сайті pop up вікна? 

Iframe Чи є на сайті вбудовані теги iframe? 

age_of_domainь 
DNSRecord 

Вік DNS запису доменної зони. 

web_traffic Кількість переходів з Інтернет на сайт. 

Page_Rank SEO параметр Page Rank. 

Google_Index SEO параметр Google Index. 

Links_pointing_to_
page 

SEO параметр кількість зовнішніх посилань на сайт. 

Statistical Report Наявність статистичного звіту. 

Result Результат перевірки сайту (значення 1 означає — такий 
ресурс є фішинговим, а 0 — напроти не є фішинговим). 

Процес моделювання відбувався за допомогою алгоритмів бі-
бліотеки sklearn [1] та мови програмування Python [9], в рамках 
яких побудовано логістичну регресію, також відому як logit та 
MaxEnt класифікатор. 

В умовах багатокласовості алгоритм навчання використовує 
схему «один проти решти» (OvR), в якому опція ‘multi_class’ має 
значення ‘ovr’, і використовує перехресні ентропійні втрати, як-
що опція ‘multi_class’ має значення ‘multinomial’. (В поточній ве-
рсії бібліотеки опцію ‘multinomial’ підтримують лише 
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розв’язувачі ‘lbfgs’, ‘sag’, ‘saga’ та ‘newton-cg’). Цей клас 
sklearn.linear_model.LogisticRegression реалізує регуляризовану 
логістичну регресію, за допомогою бібліотеки ‘liblinear
тмів-розв’язувачів та параметру ‘newton-cg’, ‘sag
‘lbfgs’. Процес регуляризації застосовується за замовчуванням і 
тому він може обробляти як щільні, так і розріджені вхідні дані. 
Для оптимальної продуктивності застосовуються C-впорядковані 
масиви або CSR-матриці, які містять 64-розрядні числа з плава
чою комою; будь-який інший формат вхідних даних буде пере
ворено і скопійовано. Алгоритми-розв’язувачі та параметр 
‘newton-cg’, ‘sag’ та ‘lbfgs’ підтримують лише L2 регуляризацію з 
первинним формулюванням або без регуляризації. В той же час 
розв’язувач ‘liblinear’ підтримує як L1, так і L2 регуляризації з 
подвійним формулюванням лише для штрафу L2. Регуляризація 
методу Elastic-Net підтримується лише розв’язувачем 

Метод лінійної регресії було обрано для моделювання, 
оскільки він оптимізує процес вибору визначення сайта до ф
шингових. 

Здатність класифікаційної моделі розрізняти сайти між клас
ми можливо за допомогою ROC кривої — графіка (Рис.1). 

Рис. 1. ROC-крива основної моделі класифікації

). Цей клас 
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Метод лінійної регресії було обрано для моделювання, 
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Здатність класифікаційної моделі розрізняти сайти між класа-
графіка (Рис.1).  

 
ва основної моделі класифікації 
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В цьому графіку вісь Y (вертикальна) ROC кривої показує 
Чутливість (Sensitivity, True Positive Rate), а вісь X (горизонта-
льна) показує специфічність (Specificity, False Positive Rate). Чу-
тливість — відсоток справжніх позитивних результатів (прави-
льно ідентифікованих позитивних випадків), а специфічність 
відсоток хибних позитивних результатів (неправильно ідентифі-
кованих негативних випадків). 

AUC (Area Under the ROC Curve): AUC — площина під ROC 
кривою, яка вимірюється від 0 до 1, де 1 означає ідеальний класифі-
катор, а 0.5 — не кращий за випадковий вибір. Вищий показник 
AUC свідчить про кращу здатність моделі розрізняти між позитив-
ними та негативними класами. Наприклад, AUC, рівний 0.8, озна-
чає, що 80% ймовірності того, що модель вибере випадковий пози-
тивний випадок вище за випадковий негативний випадок. 

За результатами програмної реалізації моделі (табл. 3) статис-
тично значимими виявилися такі змінні: 5 
(double_slash_redirecting) — 0.32, 7 (having_Sub_Domain) — 0.77 
та 13 (Request_URL) — 0.71. За параметром Accuracy (точність), 
найкращим виявився алгоритм saga зі значенням AUC: 0.97. 

Для кожного алгоритму оптимізації у масиві [‘lbfgs’, ‘liblinear’, 
‘newton-cg’, ‘newton-cholesky’, ‘sag’, ‘saga’] код виводить AUC для 
відповідної моделі. Різні алгоритми оптимізації можуть впливати на 
швидкість навчання та конвергенцію моделі. За результатами моде-
лювання було підібрано наступні оптимальні параметри для моделі: 
Best parameters: {‘C’: 1, ‘solver’: ‘saga’} 

Висновки. Розвиток цифрових технології стає невід’ємною 
частиною електронного бізнесу, а безпека інформації перетворю-
ється на ключовий елемент, який забезпечує довіру клієнтів та 
стабільність роботи компанії. Захист конфіденційних даних у 
електронному бізнесі є квінтесенцією, що визначає здатність під-
приємства встояти перед загрозами кібербезпеки та зберегти 
свою репутацію. В сучасних умовах, коли інформацію можна 
сприймати ніби вона є новою валютою, ефективний захист даних 
стає вирішальним фактором для успіху в електронному бізнесі, 
гарантуючи цілісність та доступність життєво важливих ресурсів. 
Відповідальне ставлення до інформаційної безпеки в електрон-
ному бізнесі не тільки захищає компанію від кіберзагроз, але й 
служить основою для побудови довгострокових відносин з клієн-
тами на принципах довіри та надійності. Забезпечення безпеки 
інформації у електронному бізнесі це не лише технічний аспект, 
але й стратегічне рішення, яке сприяє зростанню, інноваціям та 
конкурентоспроможності бізнесу на ринку. 
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В статті розроблена модель машинного навчання для іденти-
фікації фішингових вебсайтів. Оскільки фішинг є одним із осно-
вних варіантів сучасних кіберзагроз інформаційним активам, то 
застосування моделі, заснованої на оптимально підібраним пара-
метрам (в нашому випадку ‘C’: 1, ‘solver’: ‘saga’), демонструє ви-
сокий рівень точності (AUC: 0.97) завдяки якій можна суттєво 
знизити рівень небезпеки інформаційних активів. Така точність 
критично важлива у випадку застосування моделі в реальних 
умовах, оскільки помилкова ідентифікація може призвести до не-
виправданих втручань у роботу легітимних вебсайтів або, навпа-
ки, пропуску шкідливих сайтів. 
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